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ONSOZ ve TESEKKUR

Yillar 6nce 1976’larda IBM Hamburg'da ilk kez profesyonel olarak baslayan mesleki
kariyerimde mensubu olmaktan onur duydugum Bilgi Teknolojileri dinyasinda tlkemizde
pek cok ilklere imza atma gururunu yasadim. Ozellikle Siber Giivenlik ve Uygulama
Guvenligi alaninda Turkge Literatlr eksikligi beni bu dalda bir kitap hazirlama hazirligina
itti. Bu kitapgik, konusunda bir ilk olarak tamami 220 sayfayi bulan ve surekli glincellenen
blyuk bir aragtirmanin kisaltiimisi olarak takdim edilmektedir.

Kitap¢igin hazirlanmasinda yaptigi arastirmalarla ¢ok degerli katki saglayan Merve KOC’a
ve Endpoint Ekip arkadaslarima, bu arastirmanin kitaplastiriimasini tegvik eden ve
destekleyen Checkmarx yoneticileri Miri TAMIR ve Zack BENTOLILA'ya génilden tesek-
kurlerimi sunarim.
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KOD
ANALIZI KAVRAMI

Zaman zaman “Statik kod analizi” kavraminin kod kalitesini saptama olarak algilandigini ve kalite
dlgmek icin olan ¢oziumlerle karistirildigini gértyoruz. Statik kod analizi, kodunuzun belli bir kaliteyi
tutturmasi ni1 saglamak igin degil bu konu igin gelistirilmis 6zel yazilim ortamlari tarafindan tarana-
rak Siber Guvenlik kriterlerine gore kritik zafiyetler igerip icermediginin belirlenmesini amaglar.

Kod incelenmesi (Code Review) ise programi gelistiren kisiden
bagka bir programcinin kodu gozden gecirdigi manuel bir iglemdir.
Kodlama kurallarindan kaynaklanan kuguk hatalari veya sapmalari
tespit etmenin ve goreceli olarak genel kod kalitesinin iyilestirmesini
saglamanin geleneksel yolu olmakla birlikte, kritik zafiyetlerin tespiti-
ni yapamaz ve basarisi kodu gézden gegiren kisinin dikkati ve biriki-
mine baghdir.

Geligtirmekte oldugunuz Kodu test etmenin tum yazilim gelistirme yasam dongusinun en 6nemli
parcalarindan biri oldugunu belirtelim. Bu agidan, yaziliminizi geligtirirken kod guvenligini saglamak
amaciyla kodunuzu test etmek icin kullandigimiz gunumuzdeki en gecerli yontem olan statik kod
analizi (SAST Static Application Security Test) artik kritik Gnem arz ediyor. Yeni baglayan bir
yazilimciysaniz veya bilginizi gelistirmeyi hedefliyorsaniz, bu terimlere yabanci olabilirsiniz. Bu
kitapcikta statik analizin ana temellerine dikkat ¢ekiyoruz. Bu yolla gunimuizin modern kod ince-
leme araglarinin neden “Siber Glivenligin” ¢cok onemli ve kritik bir parcasi oldugunu anlayacagiz.

Statik ve Dinamik Kod Analizi nedir?

Kod incelemesini tartigirken, kodu incelemenin bilinen iki yolu

o ——— arasinda ayrim yapmak gerekiyor. Bu baglamda hem statik
S —— hem de dinamik kod analizini anlamak zorunlu oluyor
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Statik Analiz:

Yazilimcilarin kodlarini derlenmemis (uncompiled) ve yuritmeden (execute etmeden) dncesinde
test etme yontemine statik kod analizi diyoruz. Buna kodun “galigma oncesi ortami” diyebiliriz.
Statik kod analiz araglari, programlama hatalarini ve zafiyetlerini gostermek ve bunlarin
yazilimcilarca bulunmasi i¢in olaganustu verimli ¢ozumler sunuyor. Bu sekilde, hatalar ve zafi-
yetler, kod derlendikten sonra bir sunucuda “canhi” olarak ¢alismaya baglamasi 6ncesinde higbir
zarar vermeden onceden rahatlikla tespit ediliyor.

GUnUmuzde Statik analiz genellikle kodu analiz etmenin ¢ok kapsamli ve etkin bir yolu olarak kabul
edilir. Ayni zamanda daha ekonomik bir se¢enektir. Kod hatalarini ve zafiyetleri erken agsamalarda
belirlemek, uzun surecek bir yazilim gelistirme surecinde ciddi tasarruf saglar. Kaynak kodu analizi
tamamlandiginda, yazihm kullaniciya tim guvenlik kusurlarini, kod ihlallerini ve diger metrikleri
detaylariyla yakalanir ve kapsamli geri bildirimler saglar.

Dinamik Analiz:

Kodun geligtiriimesi tamamlandiktan sonra yapilan teste olan “Dinamik kod analizi” diyoruz. Kodun
veri tabanlari ile iligkisi, sunucular ve hizmetlerle etkilesimini incelediginden 6zellikle bu tip hatalar
veya guvenlik aciklarini yakalamak igin etkilidir. Ancak, dinamik analiz bazi onemli soru igaretlerini
de barindirir. Ornegin, tiim kod tabanini incelemez, yalnizca “on an” yuritiilmekte olan kodun
calismasindaki hatalari bulabilir.

Ote yandan, statik analiz ile bulunmayan bazi hatalar da dinamik bir testte, dzellikle de kaynak
kodun disindaki servislere dayanan bolumlerle ilgili muhtemel olusan hatalar yakalanabilecektir.
Siber guvenlik agisindan dogru olan, mumkuin olan en yuksek duzeyde test kapsami elde etmek
icin bu iki yontemin de birlikte kullaniimasidir. Kisaca gergek anlamda Uygulama Guvenligi her iki
test yontemiyle birlikte saglanacaktir.

Statik Kod Analizi ile Kod Guvenligini
otomatiklestirme ve Orkestrasyon:

Uygulama aciklari nedeniyle meydana gelen sik ve buyuk capli
ihlaller goz dnunde bulunduruldugunda, guvenlik testlerine yonelik
geleneksel yaklagimlar eksik kaliyor.
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Kod ve uygulama guvenligi testlerinin yazilim gelistirme yasam donguslne sorunsuz bir sekilde
gbmulmesi artik zorunlu hale geldi. DevSecOps’un arkasinda, guvenlik gorunurlagund ve guvenc-
esini kod kontrolunden kod uretimine ve devam eden operasyonlara entegre eden ve otoma-
tiklestiren Zafiyet yonetimi ve uygulama yazilimi orkestrasyonu (Vulnerability Management & Apllica-
tion Security Test Orchestration) Gnemli bir kavram olarak ortaya ¢ikti.

Gartner 2019’lardan baglayan suregte bu konuya dikkat ¢cekerek “Basarili DevSecOps igin Gerekli
olan 10 yaklasim” raporunda “2019’dan itibaren kurumsal DevSecOps girisimlerinin %70’inden
fazlasinin otomatik guvenlik acigi ve yapilandirma taramasina ve bu ¢ézimlere ihtiya¢ duyacagini
ve bu oranin surekli arttigini dile getiriyor.

Artik glvenlik ve DevOps araclarini yazilim gelistirme yagsam dongusu boyunca entegre ederek
tim kod depolari, uygulama dagitimlari ve DAST, SAST ve IAST altyapilari arasinda surekli
gorunurluk ve izlemeyle kod ve uygulama guvenligi testlerini otomatiklestirip diuzenlemeye olan
gereksinim artiyor. Uygulama yazilimi guvenliginde DevOps sireglerinin Uretkenligini saglayan
SAST, DAST ve IAST urlnleriyle %100 entegre olarak ¢alisan ve sureci tamamlayici ortamlar
Yazilim Glvenliginde ¢igir agiyor. Genelde Statik kod analizi manuel olarak yapilabilse de, kod
satir sayisi ¢ok buyuk projelerin kodlariyla ugrasmak bazen ¢ok uzun zaman alabilir. Bu sureci
otomatiklestirmek verimliligi ¢ok arttirir.

IAST

Static Dynamic Interactive

Application Security Testing

Otomatik analiz yéntemi kodunuzu surekli olarak hatalara karsi1 kontrol etmenin ¢ok daha hizli ve
kolay bir yoludur. Bu yontemle givenlik ve DevOps araclarini yazilim gelistirme yasam dongusu
boyunca entegre ederek tim kod depolari, uygulama dagitimlari ve DAST ve SAST altyapilari
arasinda surekli gorunurluk ve izlemeyle kod ve uygulama guvenligi testlerini otomatiklestirip
dizenlenerek, uygulama yazilimi guvenliginde DevOps stireglerinin Gretkenligi saglanir.
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P-P\’-‘se‘-’ Accelerato.ng

ilaveten Orkestrasyon, glivenlik aciklarindan sorumlu kodu gelistirenin kim oldugunu saptamak,
SAST araglari tarafindan kesfedilen guvenlik agiklarindan sorumlu olan kodu gelistireni otomatik
olarak belirlemek, guvenlik acgigini duzeltmek i¢in dogru kisiyi bulmak icin harcanan zamani
ortadan kaldirir.

Guvenlik aciklarini ilk etapta olusturan geligtiricilere otomatik olarak sorunlarin atanmasi, duzeltme
surecini hizlandirir. Gelistirici dizeyindeki glvenlik agidi verileri, glvenli kodlamayi gelistiriciler icin
Olculebilir bir KPI haline getirir ve guvenli kodlamayi oncelikler merdiveninden yukari tagsimaya
yardimci olur.

Yerel ortamlardaki guvenlik agiklarina yonelik goranadrlik, gelistiriciler arasinda gelismis guvenlik
bilincine yol agar. Her geligtirici ve ekip tarafindan olusturulan guvenlik agiklarina gore 6zel olarak
tasarlanmis egitim programlari, egitimin yatirim getirisini artirir. lyilestirme veritabani, gelistiricilerin
sirkette biriken bilgi birikiminden yararlanmasina ve guvenlik agiklarini daha hizli duzeltmesine
olanak tanir.

Gunumuz Trendleri:

Dulnya ¢apinda en rekabetgi ve en zorlu sektorler son yillarda gittikge artan talep ve nufus artiglari
etkisiyle artik manuel siiregler, blyiik hacimli verilerin yénetilmesinde yetersiz kalmaktadir. is
akiglarinin kolaylastirmasi ve mevcut sorunlarla basa ¢ikmak igin benzersiz yenilikgi is stratejileri
geligtiriimesi zorunlu hale geliyor. Bu baglamda siber guvenlik agisindan yeni teknolojileri iyi anla-
mak ve bundan yararlanmak kritik 6nem tasiyor. isletme sahipleri ve yoneticilerine bu konuda
yardimci olabilmeye yonelik olarak 2021 yili icin dikkate alinmasi gereken baglica trendlere
bakalim.

m
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Gunumuzde, yapay zeka, artiriimis ve sanal gercgeklik, veri analitigi, bulut géztimleri vb. gibi tekno-
lojiler hem girigsimcilerin hem de isletmelerin kendi alanlarinda yenilik¢i dijital yaklagimlar ile ¢ozum-
ler geligtirmelerine yardimci olacak. Ozellikle pandemi dénemindeki beklenti ve ihtiyaglar, bu
konunun énemini arttirdi. iste 2021 yilini etkileyebilecekler:

Cybersecurity Ventures'in 2017 raporunda, fidye yazilimi hasarlarinin 2015'te 325 milyon dolar iken
2017'de dunyaya 5 milyar dolara mal olacag! ongorulmustu; sadece iki yilda 15 kat artig oldu. 2018
icin zararin 8 milyar dolar oldugu tahmin edildi ve 2019 i¢in bu tutar 11,5 milyar dolara yukseldi. En
son tahmin, kuresel Siber Fidye Saldirisi hasar maliyetlerinin 2021 yilinda 20 milyar dolara
ulagsmasi yonundedir ki bu sayi1 2015'e gore 57 kat daha fazladir. Dikkat ceken diger konu 2016'da
her 40 saniyede bir gerceklesmekte olan siber fidyecilik saldirilarinin, 2021 yili igin her 11 saniyede
bir yapilacaginin tahmin edildigidir. Siber tehditlere Karsi savunma amagl kullanilan sayisiz
¢6zime ragmen, siber fidye saldirilari hizla artiyor. Uzaktan ¢alisma patlamasinin ardindan, saldir-
ganlarin sectikleri taktik olarak fidye saldirilarinin yukseliginin temelini olugturan temel zayiflik, siber
guvenligin davranig temelli tehdit algilamaya agir givenmesidir.

Uzaktan ve hibrit galisma durumlarina surekli baghlikla, "eski normal"in geri donmesi artik olasi
degildir. Guvenli Kodlama, yazilim geligtiricilerin gtivenlik aciklarina kargi koruma saglamak ve
onlem almak i¢in kodlarina uyguladiklari standarda dayanan bir yonergedir.

Neden Guvenli Kodlama Uygulanmahidir?

Veri ihlalleri, DOS saldirilari, Hizmet kaybi, gizli bilgilerin ele geciriimesi ve ¢ok daha fazlasi gibi
cesitli guvenlik olaylari hakkinda sik sik duyumlarimiz oluyor. Bunlar, guvenli kodlamanin énemini
daha genis bir sekilde vurgulayan risklerden birkagidir.

OWASP (Web Application
. D LU H SI:?E, Security Project) Nedir?

Open Web Application Security Project’in kisaltmasi olan OWASP web uygulamalarinin gavenligi
dogrultusunda arastirmalar yapan 6zgur bir topluluktur. Yapilan arastirma ve ¢alismalar, herkese
aciktir. OWASP vakfinin higbir ticari kurum ve sirketle bagi yoktur ve tamamen topluluk amaglari

dogrultusunda gonulltu ¢alisanlarla Ar-Ge ¢alismalarini gergeklestirmektedir.
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OWASP (Top 10) Nedir?

OWASRP ilk 10, sektdr uzmanlarindan olusan bir grup tarafindan derlenen, web uygulamalari icin
en tehlikeli on bilgi glvenligi riskinin siralamasidir. Derecelendirmenin her noktasi igin risk,
uzmanlar tarafindan OWASP Risk Derecelendirme Metodolojisine gore hesaplanir ve Zayiflik
Yayginhigi, Zayiflik Tespit Edilebilirligi ve istismar edilebilme yani sira bunlarin operasyonlarinin
veya teknik etkilerinin sonuglarinin kritikliginin bir degerlendirmesini icerir. OWASP ilk 10 resmi bir
standart degildir, yalnizca zayifliklarin ve guvenlik ihlallerinin ciddiyetini ve 6nemini siniflandirmak
icin, duzenledigi guvenlik a¢igi 6dul programlari ve bunyesindeki gonulll siber guvenlik uzmanlari
tarafindan yaygin olarak arastirilan ve siirekliligi olan ciddi bir teknik incelemedir. OWASP ilk 10
projesinin mevcut tum riskleri kapsayamayacagini ancak derecelendirme yayinlandigi zaman
diliminde yalnizca en alakali ve en 6ne ¢ikanlari temsil ettigi bilinmelidir.

i B
SQL ENJEKSIYONU
(SQL INJECTION)

Risk ne olabilir?

Bir saldirgan, sistemin tim verilerine dogrudan erisebilir. Saldirgan, 6zel kullanici bilgileri, kredi
karti bilgileri, 6zel is verileri ve diger gizli veriler dahil olmak Gzere sistem tarafindan saklanan tim
hassas bilgileri calabilir. Ayni sekilde, muhtemelen saldirgan mevcut verileri degistirebilir, silebilir;
hatta yeni sahte veriler ekleyebilir. Bazi durumlarda, veritabani Gzerinde kod ¢alistirmak bile
mumkun olabilir.

Nasil olur?

Uygulama, igslenmek Uzere veritabanina metinsel bir SQL sorgusu gondererek verileri bir
veritabaninda depolar ve yonetir. Uygulama sorguyu, guvenilir olmayan verileri gdmerek basit
string birlestirme yoluyla olusturur. Bununla birlikte, veri ve kod arasinda bir ayrim yoktur; ayrica,
gomulu veriler ne veri tipi gecerliligi agcisindan kontrol edilir ne de daha sonra temizlenir. Bu neden-
le, glvenilir olmayan veriler SQL komutlari igerebilir veya hedeflenen sorguyu degistirebilir. Verita-
bani, degistirilen sorguyu ve komutlari uygulamadan geliyormus gibi yorumlar ve buna gore
calistirir.
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Nasil Onlenir?

m Kaynaktan bagimsiz olarak tum guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir beyaz
listeye (white list) dayanmalidir: Kota kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan
veriler kabul edilmelidir.

m QOzellikle sunlar kontrol edilmelidir:
® Veri tipi
B Boyut
® Range, sira
® Format, sekil
® Beklenen degerler
m Veritabani nesnelerine ve islevsellige erisim En Az Ayricalik ilkesi’ne gére kisitlanmalidir.

m SQL sorgulari olusturmak i¢in dinamik olarak birlestirilmis string’ler kullanilmamalidir.

® TUm veri erigimleri igin gegici olan dinamik sorgular yerine veritabaninda depolanan prosedurlerin
kullanimi tercih edilmelidir.

® Guvenilir olmayan string birlestirme islemleri yerine parametreli sorgular ve komutlar gibi gtvenli
veritabani bilesenleri kullaniimahdir.

® Alternatif olarak, veritabanina dogrudan dinamik olarak erismek yerine uygulama igin etkinlestirilen
izin verilen komutlari dnceden tanimlamak ve kapsullemek igin bir ORM kitapligi kullanmak daha
da iyi bir ¢cozumdur. Bu sekilde kodlar ve veriler birbirinden izole edilmelidir.

® Veri dogrulama iglemi, OWASP Encoder veya ESAPI kutuphaneleri gibi guvenli kutuphaneler
kullanilarak etkin bir sekilde gerceklestirilebilir.

m Sorgulari parametrelendirmek igin PreparedStatement kullanmayi veya daha da iyisi CallableState-
ment kullanimi tercih edilmelidir. Ayrica string birlestirmek yerine .set*() metotlariyla dinamik veriler
eklenebilir.

B Hibernate, myBatis veya digerleri gibi bir ORM paketi kullanimasi onerilir.

Kod Ornegi

‘_(g Java String birlestirme kullanarak SQL sorgusu
<=_ olusturulmasi

public int getGuvensiz_KullanicilD(HttpServietRequest istek) throws ServietException,
IOEXxception {

int kullanicilD = 0;

String kullaniciAdi = istek.getParameter("KullaniciAdi");

String sql = "SELECT [KullanicilD] FROM [Kullanicilar] WHERE [KullaniciAdi] = ™ +
kullaniciAdi + ™ " ;
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try {

Connection conn = getConnection();
Statement stmt = conn.createStatement();
ResultSet data = stmt.executeQuery(sql);
kullanicilD = data.getint(1);

} catch (SQLException ex) {
handleExceptions(ex); }

finally {
closeQuietly(data);
closeQuietly(stmt);
closeQuietly(conn); }

return kullanicilD; }

zg(\ KOR SQL ENJEKSiYONU
(BLIND SQL INJECTION)

Risk Ne olabilir?

Bir saldirgan, sistemin tim verilerine dogrudan erisebilir. Saldirgan, 6zel kullanici bilgileri, kredi
karti bilgileri, 6zel is verileri ve diger gizli veriler dahil olmak Gzere sistem tarafindan saklanan tim
hassas bilgileri ¢alabilir. Ayni sekilde, muhtemelen saldirgan mevcut verileri degistirebilir veya
silebilir, hatta yeni sahte veriler ekleyebilir. Bazi durumlarda, veritabani zerinde kod ¢alistirmak
bile mimkun olabilir. Gizli bilgileri dogrudan ifsa etmeye veya degdistirmeye ek olarak, bu glvenlik
acigl, kimlik dogrulamasini atlamak, guvenlik kontrollerini alt Ust etmek veya bir veri izini taklit
etmek icin de kullanilabilir. Kotuye kullanim intimali arttikga bu guvenlik agiginin saldirganlar
tarafindan bulunmasi ve bundan yararlanmasi daha kolay olur. Bu durumda, gergek istismar bir
seferde tek bitlik bilgi ile sinirlandirilirken, bu igslem daha fazla zaman alici ve oldukga rahatsiz edici
olmasina ragmen, sistemden tum verileri almak hala mumkundur. Veri degistirme ve olusturma,
kod yurutme vb. gibi diger sonuglarin etkilenmedigi ve yine de esit derecede yararlanilabilecegi
unutulmamalidir.
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Nasil olur?

Uygulama, iglenmek Uzere veritabanina metinsel bir SQL sorgusu gondererek verileri bir verita-
baninda depolar ve yonetir. Uygulama sorguyu, guvenilir olmayan verileri gomerek basit string
birlestirme yoluyla olusturur. Bununla birlikte, veri ve kod arasinda bir ayrim yoktur; ayrica, gomulu
veriler ne veri tipi gecerliligi agisindan kontrol edilir ne de daha sonra temizlenir. Bu nedenle, guve-
nilir olmayan veriler SQL komutlari icerebilir veya hedeflenen sorguyu degistirebilir. Veritabani,
degistirilen sorguyu ve komutlari uygulamadan geliyormus gibi yorumlar ve buna gore galigtirir.

Bu durumda, saldirganin veritabanindan veri donduren uygulamaya glivenmesine gerek kalmaz.
Bunun yerine, sunucu durumunu belirtmek igin yalnizca uygulama hatalarinin varligina dayanarak,
degisen kullanici girdisine dayali olarak bir dizi boolean testi gergeklestiren mevcut araglardan
yararlanmak mumkundur. Boylece, tam veritabani igerigi asamali olarak, her seferinde bir bit olarak
elde edilebilir

Nasil onlenir?

Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir White
List'e dayanmalidir:

Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

m Ozellikle sunlar kontrol edilmelidir:
m Veri tipi B Boyut B Range, sira B Beklenen degerler
= Veritabani nesnelerine ve islevsellige erisim En Az Ayricalik ilkesi’ne gére kisitlanmalidir.
®m SQL sorgulari olusturmak igin dinamik olarak birlegtirilmig string’ler kullaniimamalidir.
® Tum veri erisimleri igin gegici olan dinamik sorgular yerine veritabaninda depolanan prosedurlerin

kullanimi tercih edilmelidir.

B Guvenilir olmayan string birlestirme islemleri yerine parametreli sorgular ve komutlar gibi
guvenli veritabani bilesenleri kullaniimalidir.

m Alternatif olarak, veritabanina dogrudan dinamik olarak erismek yerine uygulama igin etkin-
lestirilen izin verilen komutlari 6nceden tanimlamak ve kapsullemek igin bir ORM kitaplhgi
kullanmak daha da iyi bir gozimdur. Bu sekilde kodlar ve veriler birbirinden izole edilmelidir.

®m Kullanicinin sorgulanan tablonu dinamik olarak isim vermesine izin verilmemelidir. Ayrica
mumkunse tablo isimlerini dinamik olarak belirtmekten tamamen kaginiimalidir.

B Hatalar, sunucu durumu hakkinda bilgi sizdirmadan veya herhangi bir hata olugtugundan tum
istisnalarin duzgun bir sekilde ele alindigindan emin olunmalidir.

B Veri dogrulama iglemi, OWASP Encoder veya ESAPI kutiphaneleri gibi guvenli kitiphaneler
kullanilarak etkin bir sekilde gerceklestirilebilir.

GUVENLIi YAZILIM GELiSTIiRME '
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® Sorgulari parametrelendirmek icin PreparedStatement kullanmayi veya daha da iyisi
CallableStatement kullanimi tercih edilmelidir. Ayrica string birlestirmek yerine .set*()
metotlariyla dinamik veriler eklenebilir.

® Hibernate, myBatis veya digerleri gibi bir ORM paketi kullaniimasi dnerilir.

Kod Ornegi

‘<{ Java String birlestirme kullanilarak SQL INSERT sorgusu
<—_ olusturulmasi

public String glivensizKullanici_Kabulu(HttpServietRequest istek) throws ServietExcep-
tion, IOException {
int satirSayisi = 0;
String kullaniciAdi = istek.getParameter("KullaniciAdi");
String sql = "INSERT INTO [Kullanici] ([KullaniciAdi], [KabulTarihi]) VALUES (" +
kullaniciAdi + ", CURRENT _TIMESTAMP) " ;
try {
Connection conn = getConnection();
Statement stmt = conn.createStatement();
satirSayisi = stmt.executeUpdate(sql);
} catch (SQLException ex) {
handleExceptions(ex); }
finally {
closeQuietly(stmt);
closeQuietly(conn); }
if (satirSayisi > 0)
return "Basarili”;
else
return "Basarisiz!"; }

GUVENLi YAZILIM GELiSTIRME




Logged in Hajge,

Change your Passuorg Here
Urrent assword

SEZGISEL
SQL ENJEKSiYONU
(HEURISTIC SQL INJECTION)

Risk Ne olabilir?

Bir saldirgan, sistemin tim verilerine dogrudan erisebilir. Saldirgan, 6zel kullanici bilgileri, kredi
karti bilgileri, 6zel is verileri ve diger gizli veriler dahil olmak lGzere sistem tarafindan saklanan tim
hassas bilgileri calabilir. Ayni sekilde, muhtemelen saldirgan mevcut verileri degistirebilir, silebilir;
hatta yeni sahte veriler ekleyebilir. Bazi durumlarda, veritabani Gzerinde kod ¢alistirmak bile
mumkun olabilir.Gizli bilgileri dogrudan ifsa etmeye veya degistirmeye ek olarak, bu guvenlik acigi,
kimlik dogrulamasini atlamak, guvenlik kontrollerini alt Ust etmek veya bir veri izini taklit etmek igin
de kullanilabilir.

Koétlye kullanim ihtimali arttikga bu glvenlik agiginin saldirganlar tarafindan bulunmasi ve bundan
yararlanmasi daha kolay olur. Bu durumda, enjeksiyonun kendi dahili kontrollerini uygulayan harici
bir bilesende gortunup gérinmedigine dikkat edilmelidir.

Nasil Olur?

Uygulama, igslenmek Uzere veritabanina bir SQL sorgusu gdndererek verileri bir veritabaninda
depolar ve yonetir. Uygulama sorguyu, guvenilir olmayan verileri gdmerek basit string birlestirme
yoluyla olusturur. Bununla birlikte, veri ve kod arasinda bir ayrim yoktur; ayrica, gdmulu veriler ne
veri tipi gecerliligi agisindan kontrol edilir ne de daha sonra temizlenir. Bu nedenle, gtvenilir
olmayan veriler SQL komutlari igerebilir veya hedeflenen sorguyu degistirebilir. Veritabani, degistir-
ilen sorguyu ve komutlari uygulamadan geliyormus gibi yorumlar ve buna goére yurutur.

Gorunur veritabani erigiminin harici bir bilegsen veya API icinde kapsullendigi unutulmamalidir.
Boylelikle saldirgan, kullanici girdisini degistirerek SQL sorgusuna rastgele veriler enjekte edebilir.
Bu sorgu muhtemelen daha sonra, veritabani sunucusuna gonderildigi APl veya bilesene iletilir.

GUVENLi YAZILIM GELiSTIiRME '
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Nasil Onlenir?

Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir White
Liste dayanmalidir:

=

m Kotu kaliplar reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir. .

m Ozellikle sunlar kontrol edilmelidir:
® Veri tipi = Boyut ® Range, sira ® Format, sekil m Beklenen degerler

3 m Veritabani nesnelerine ve islevsellige erisim En Az Ayricalik ilkesi'ne gore kisitlanmalidir.
® SQL sorgulari olusturmak i¢in dinamik olarak birlestirilmis string’ler kullaniimamaldir.
® TUm veri erigimleri igin gegici olan dinamik sorgular yerine veritabaninda depolanan

prosedurlerin kullanimi tercih edilmelidir.

® Guvenilir olmayan string birlestirme iglemleri yerine parametreli sorgular ve komutlar gibi
guvenli veritabani bilesenleri kullaniimalidir.

® Alternatif olarak, veritabanina dogrudan dinamik olarak erigmek yerine uygulama i¢in etkin-
lestirilen izin verilen komutlari dnceden tanimlamak ve kapsullemek igin bir ORM kitapligi
kullanmak daha da iyi bir gozimdur. Bu sekilde kodlar ve veriler birbirinden izole edilmelidir.

B Opak 3. parti surticuleri kullanmak yerine standart veri erisim kitiphaneleri ve platform
APlleri tercih edilmelidir.

B Veri dogrulama iglemi, OWASP Encoder veya ESAPI kutiphaneleri gibi givenli kitiphanel-
er kullanilarak etkin bir sekilde gergeklestirilebilir.

® Sorgular parametrelendirmek icin PreparedStatement kullanmayi veya daha da iyisi
CallableStatement kullanimi tercih edilmelidir. Ayrica string birlestirmek yerine .set*()

metotlariyla dinamik veriler eklenebilir.
m Ozel bir veri sarici yerine Hibernate, myBatis veya digerleri gibi bir ORM paketi

kullaniimasi onerilir.

Kod Ornegi

G({ Java String Birlestirmeyi Kullanarak Pseudo

<=_ (Sozde) Sorgu Olusturma

public int getGuvensiz_KullanicilD(HttpServietRequest istek) throws ServletException,
IOException {

int kullanicilD = 0;

String kullaniciAdi = istek.getParameter("KullaniciAdi");

String Veri = "SELECT [KullanicilD] FROM [Kullanicilar] WHERE [KullaniciAdi] = "
+ kullaniciAdi + " " ;

GUVENLi YAZILIM GELiSTIiRME




try {
CustomDbDriver db = new CustomDbDriver();

kullanicilD = db.runQuery(Veri);
} catch (SQLEXxception ex) {
handleExceptions(ex); }
return kullanicilD; }

| IKINCI SEVIYE SEZGISEL
!  SQLENJEKSiYONU

L suomit ) | (HEURISTIC SECOND
ORDER SQL INJECTION)

Insert Your Details

Name

Risk Ne olabilir?

Bir saldirgan, sistemin tim verilerine dogrudan erisebilir. Saldirgan, 6zel kullanici bilgileri, kredi
karti bilgileri, 6zel is verileri ve diger gizli veriler dahil olmak lzere sistem tarafindan saklanan tim
hassas bilgileri calabilir. Ayni sekilde, muhtemelen saldirgan mevcut verileri degistirebilir, silebilir;
hatta yeni sahte veriler ekleyebilir. Bazi durumlarda, veritabani Gzerinde kod ¢alistirmak bile
mumkun olabilir.

Gizli bilgileri dogrudan ifsa etmeye veya degistirmeye ek olarak, bu guvenlik agigi, kimlik
dogrulamasini atlamak, guvenlik kontrollerini alt Ust etmek veya bir veri izini taklit etmek icin de
kullanilabilir. Kétuye kullanim ihtimali arttikga bu guvenlik agiginin saldirganlar tarafindan
bulunmasi ve bundan yararlanmasi daha kolay olur. Bu durumda, enjeksiyonun kendi dahili
kontrollerini uygulayan harici bir bilesende gorinup gorinmedigine dikkat edilmelidir.

Nasil Olur?

Uygulama, igslenmek Uzere veritabanina bir SQL sorgusu gondererek verileri bir veritabaninda
depolar ve yonetir. Uygulama sorguyu, guvenilir olmayan verileri gdmerek basit string birlestirme
yoluyla olusturur. Bununla birlikte, veri ve kod arasinda bir ayrim yoktur; ayrica, gdmulu veriler ne
veri tipi gecerliligi agisindan kontrol edilir ne de daha sonra temizlenir. Bu nedenle, gtvenilir
olmayan veriler SQL komutlari icerebilir veya hedeflenen sorguyu degistirebilir. Veritabani, degistir-
ilen sorguyu ve komutlari uygulamadan geliyormus gibi yorumlar ve buna gore yurutur.

GUVENLi YAZILIM GELiSTIiRME '
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Gorunur veritabani erigiminin harici bir bilegsen veya API icinde kapsullendigi unutulmamalidir.
Bdylelikle saldirgan, kullanici girdisini degistirerek SQL sorgusuna rastgele veriler enjekte edebilir.
Bu sorgu muhtemelen daha sonra, veritabani sunucusuna gonderildigi API veya bilesene iletilir

Nasil Onlenir?

Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmahdir. Dogrulama bir White
List'e dayanmalidir:

Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

Ozellikle sunlar kontrol edilmelidir:
m Veri tipi ® Boyut ® Range, sira  ® Format, sekil m Beklenen degerler
Veritabani nesnelerine ve iglevsellie erisim En Az Ayricalik ilkesi'ne gére kisitlanmalidir.

® Veritabani nesnelerine ve islevsellige erisim En Az Ayricalik ilkesi'ne gére kisitlanmalidir.
® SQL sorgular olusturmak i¢in dinamik olarak birlestirilmis string’ler kullaniimamaldir.
B Tum veri erisimleri igin gegici olan dinamik sorgular yerine veritabaninda depolanan

prosedurlerin kullanimi tercih edilmelidir.

Guvenilir olmayan string birlestirme islemleri yerine parametreli sorgular ve komutlar gibi
guvenli veritabani bilesenleri kullaniimalidir.

Alternatif olarak, veritabanina dogrudan dinamik olarak erismek yerine uygulama igin etkin-
lestirilen izin verilen komutlari 6nceden tanimlamak ve kapsullemek igin bir ORM kitaphgi
kullanmak daha da iyi bir gozumdur. Bu sekilde kodlar ve veriler birbirinden izole edilmelidir.

Opak 3. parti surlculeri kullanmak yerine standart veri erisim kitiphaneleri ve platform
APl’leri tercih edilmelidir.

Veri dogrulama islemi, OWASP Encoder veya ESAPI kitiphaneleri gibi gtivenli kittiphanel-
er kullanilarak etkin bir sekilde gergeklestirilebilir.

Sorgulari parametrelendirmek icin PreparedStatement kullanmayi veya daha da iyisi
CallableStatement kullanimi tercih edilmelidir. Ayrica string birlestirmek yerine .set*()
metotlariyla dinamik veriler eklenebilir.

Ozel bir veri sarici yerine Hibernate, myBatis veya digerleri gibi bir ORM paketi
kullaniimasi onerilir.

GUVENLi YAZILIM GELiSTIRME




Kod Ornegi

ﬁ Java Rastgele Verilere Dayali String Birlestirme
<—_ Kullanarak Pseudo (S6zde) Sorgu Olusturma

public String getGuvensiz_AktifBaglanti(HttpServietRequest istek) throws ServietExcep-
tion, IOException {

String DBdenKullaniciAdi;
String baglanti;

try {
Connection conn = getConnection();

Callable Statement readName Stmt =
conn.prepareCall(“{call getActiveUser (?)}’);

readNameStmt.registerOutParameter(1,
Jjava.sql. Types.VARCHAR);

readNameStmt.execute();

DBdenKullaniciAdi = readNameStmt.getString(1);
String veri = “SELECT [Baglanti] FROM
[Kullanicilar] WHERE [KullaniciAdi] = ©’ + DBdenKullaniciAdi + “’”;

CustomDbDriver db = new CustomDbDriver();
baglanti = db.runQuery(Veri);

} catch (SQLEXxception ex) {
handleExceptions(ex); }

finally {

closeQuietly(readNameStmt);
closeQuietly(conn); }

return baglanti; }

GUVENLi YAZILIM GELiSTIiRME




XPATH ENJEKSIYONU
(XPATH INJECTION)

Risk Ne olabilir?

XPath sorgusunu rastgele bir ifadeyle degistirebilen bir saldirgan, XML belgesindeki hangi dugim-
lerin secilecegini ve dolayisiyla uygulamanin hangi verileri igleyecegdini kontrol edebilecektir.
Bunun, XML belgesinin tartine ve kullanimina bagli olarak, gizli bilgilerin alinmasi, uygulama
akisinin kontrolu, hassas verilerin degistiriimesi, dosyalarin rastgele okunmasi ve hatta kimlik
dogrulama atlama, kimlik ¢alip o kimlige barinme ve ayricalik yukseltme gibi gesitli etkileri olabilir.

Nasil olur?

Uygulama, bir XPath sorgusu kullanarak bir XML belgesini sorgular. Uygulama, potansiyel olarak
saldirganin denetimi altinda olan guvenilir olmayan veriler dahil olmak Uzere string’leri basitce
birlestirerek sorguyu olusturur. Dis veriler ne veri tlru gegcerliligi igin kontrol edilmediginden ne de
sonradan temizlendiginden, veriler kotu niyetli olarak uygulamanin XML belgesinden yanlis bilgileri
se¢cmesine neden olacak sekilde islenebilir.

Nasil Onlenir?

Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmaldir. Dogrulama bir White
List'e dayanmalidir:
B Kotu kaliplar reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

m QOzellikle sunlar kontrol edilmelidir:
® Veri tipi ® Boyut ® Range,sira ® Format, sekil ® Beklenen degerler

m XPath sorgusunu dis verilere bagiml yapmaktan kaginiimalidir.

B Gulvenilir olmayan verilerin sorguya dahil edilmesi kesinlikle gerekliyse, veriler en azindan ilk
olarak uygun sekilde dogrulanmali veya temizlenmelidir.

® Mumkunse, XPath sorgularini harici parametrelerle eslemek, veri ve kod arasindaki ayrimi
korumak tercih edilir.

B Girdi temizleme gerektiginde OWASP’In ESAPI kitiphanesi ile Encoder.encodeForXPath()
kullanilarak guvenli bir sekilde yapilabilir. Ek kUitiphaneler de benzer fonksiyonlari saglayabilir.

GUVENLi YAZILIM GELiSTIiRME




Kod Ornegi

6({) Java Kullanici Girigli XPath ifadesi Kullanilarak
<—_ XML Diigiimii Sec¢imi

public String Oku_GuvensizKullaniciGrubu(HttpServietRequest istek) throws ServietEx-
ception, IOException {

String sonucGrup = “’”;

String kullanicilD = istek.getParameter("KullanicilD");

String ifade ="//KULLANICILAR/KULLANICI[KullanicilD/text() =" “ + kullanicilD + ”
VGRUP/text()”:

try {

DocumentBuilder builder =
DocumentBuilderFactory.newlnstance().newDocumentBuilder();

DocumentBuilder docKullanicilar = builder.parse(new
File(KULLANICILAR_XML_FILE));

XPath navigator = XPathFactory.newlnstance().newXPath();
sonucGrup = navigator.evaluate(ifade, docKullanicilar);

} catch (Exception ex) {
handleExceptions(ex); }

return sonucGrup; }

GUVENLi YAZILIM GELiSTIiRME




6 - BAGLANTI STRING'I ENJEKSIYONU (CON-
NECTION STRING INJECTION)

Risk Ne olabilir?

Bir saldirgan, uygulamanin veritabani sunucusuyla olan baglanti string’ini degistirebilirse, asagida-
kilerden herhangi birini yapabilir:

m Uygulama performansi hasari (MIN POOL SIZE arttirarak)

m Ag baglantisiyla kurcalama (Ornegin giivenilir baglanti yoluyla)

m Uygulamayi saldirganin sahte veritabanina yonlendirme

m Veritabanindaki system hesabinin parolasinin kesfedilmesi (Brute Force
“Kaba Kuvvet” saldirisiyla)

Nasil olur?

Veritabaniyla veya baska bir harici sunucuyla (6rnegin, Active Directory) iletisim kurmak igin, uygu-
lama dinamik olarak bir baglanti string’i olusturur. Bu baglanti string’i, kotl niyetli bir kullanici
tarafindan kontrol edilebilen, gtvenilir olmayan verileri igerir. Sinirlandiriimadigindan veya uygun
sekilde sterilize edilmediginden, guvenilir olmayan veriler, baglanti string’ini kotl niyetle manipule
etmek igin kullanilabilir.

Nasil olur?

m Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir
White List'e dayanmalidir:
Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

Beklenen

® Ozellikle sunlar kontrol edilmelidir:

Veri tipi degerler

m Kullanicilarin veritabani baglanti string’ini kontrol etmesine izin verilmemelidir. Guvenilir
olmayan verilere, 6zellikle kullanici girdisine dayali olup dinamik olarak baglanti string’leri
olusturmaktan kaginiimalidir.

m TUm baglanti string’leri uygun yapilandirma mekanizmalarinda saklanmalidir. Runtime’da
dinamik olarak bir baglanti string’i olusturmak gerekirse, guvenilir olmayan veriler dogrudan
baglanti string’ine dahil edilmemelidir; bunun yerine, kullanicilarin dnceden tanimlanmig
baglanti string’leri arasindan segim yapmasina izin verilmelidir.

GUVENLI YAZILIM GELiSTIiRME '
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Kod Ornegi

g(i Java Kullanici Girdisi Kullanarak

P

<—_ Veritabanina Baglanma

private Connection Guvensiz_BaglantiAc(HttpServietRequest istek) throws ServietExcep-
tion, SQLEXxception {
Connection conn = null;
String dbSunucu = istek.getParameter("Sunucu”);
String dblsim = istek.getParameter("Veritabani”);
String kullaniciUrl = String.format(JDBC_URL _TEMPLATE, dbSunucu, dblsim);
try {
conn = DriverManager.getConnection(kullaniciUrl, DB_KULLANICI, DB_SI-
FRE);
} catch (Exception ex) {
handleExceptions(ex); }

return conn; }

GUVENLi YAZILIM GELiSTIiRME
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7 - KOMUT ENJEKSIYONU
(COMMMAND INJECTION)

Risk Ne olabilir?

Saldirgan, uygulama sunucusu ana bilgisayarinda rastgele sistem duzeyinde igletim sistemi komut-
lar1 galigtirabilir. Uygulamanin igletim sistemi izinlerine bagl olarak bunlar sunlari igerebilir:

3

Dosya eylemleri (okuma, yazma, olusturma, degistirme, silme)

Saldirganin sunucusuna bir ag baglantisi agma

Sistem servislerini baglatma veya durdurma

Calisan uygulamayi degistirme

Tam sunucu devralma

Nasil olur?

Uygulama, gorevini tamamlamak i¢in uygulama kodu yerine igletim sistemi duzeyinde bir komut
calistirir. Komut, bir saldirgan tarafindan kontrol edilebilen guvenilir olmayan verileri icerir. Bu
guvenilir olmayan string, bir saldirgan tarafindan tasarlanan ve saldirgan dogrudan uygulama
sunucusunda komutlar ¢alistirlyormus gibi ¢alistirilabilen kéti amagh sistem dizeyinde komutlar
icerebilir.

Bu durumda, uygulama kullanici girisinden veri alir ve bunu bir string olarak isletim sistemine iletir.
Bu dogrulanmamis veriler daha sonra, uygulama ile ayni sistem ayricaliklariyla ¢galigan bir sistem
komutu olarak isletim sistemi tarafindan yaratalir.

GUVENLI YAZILIM GELiSTIiRME '
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Nasil onlenir?

m Herhangi bir dogrudan Shell komutu yuratilmesini dnlemek igin kod yeniden dizenlen-
melidir. Bunun yerine, platform tarafindan saglanan API’ler veya kitiphaneler kullanilir.

m Komut yuritmesini kaldirmak imkansizdir. Ancak dinamik ve kullanici kontrollu verileri icer-
meyen statik komutlar yuratalmelidir.

m Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir
White List'e dayanmalidir:
Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

Beklenen

m Ozellikle sunlar kontrol edilmelidir:

Veri tipi degerler

m Derinlemesine bir savunma onlemi olarak hasari en aza indirmek i¢in, uygulama gereksiz
igletim sistemi ayricaliklarina sahip olamayan, kisith bir kullanici hesabi kullanarak calisacak
sekilde yapilandiriimalidir.

m Mimkiinse En Az Ayricalik ilkesi’ne gore, yalnizca uygulama tarafindan kullanilan belirli
komutlar ve dosyalar icin minimum ayricaliklara sahip ayri bir kullanici hesabi kullanmak igin
tum igletim sistemi komutlari izole edilmelidir.

m Bir sistem komutunu ¢agirmak veya kullanici girdisiyle harici bir programi yurutmek icin
kesinlikle gerekliyse, ilk parametre olarak sabit kodlanmis bir sistem komutu veya yurutule-
bilir dosya kullanarak ProcessBuilder sinifinin yalnizca guvenli bigimi kullaniimalidir.

m Kullanici kontrolll girisle bash, cmd veya make gibi herhangi bir shell veya komut yorum-
layicisi dogrudan galigtiriimamalidir.

GUVENLiI YAZILIM GELiSTIiRME




‘{{ Java Kullanici Girdisi Kullanarak
<—_ Veritabanina Baglanma

private String Guvensiz_SistemKomutuCalistir(HttpServletRequest istek) throws Serviet-
Exception, |IOException {
String komutSonucu = "";
String kullaniciKomutu = istek.getParameter("Komut");
try {
Runtime runtime = Runtime.getRuntime();
Process altPros = runtime.exec("/bin/sh -c \"" + PROGRAM_ISIM + " " +
kullaniciKomutu+"\"");
BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(altPros.getinputStream()));
String satir = null;
while ((satir = irProcOutput.readLine()) != null)
komutSonucu += satir;
irProcOutput.close();
} catch (Exception ex) {

handleExceptions(ex); }

return komutSonucu; }

GUVENLi YAZILIM GELiSTIiRME
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Username

Password )
http://www.example.com/index.php?us-

8 - KOD ENJEKSIYONU
(CODE INJECTION)

Risk Ne olabilir?

Saldirgan, uygulama sunucusu ana bilgisayarinda rastgele sistem dizeyinde igletim sistemi komut-
lari ¢alistirabilir. Uygulamanin igletim sistemi izinlerine bagli olarak bunlar sunlari icerebilir:

Hassas verileri okuma veya degistirme gibi veritabani erigimi

Dosya eylemleri (okuma, yazma, olusturma, degistirme, silme)

Dosya eylemleri (okuma, yazma, olusturma, degistirme, silme)

Web sitesini degistirme

Uygulama sifreleme anahtarlarini kullanarak gizli verilerin gifre ¢gozimu
Sistem servislerini baglatma veya durdurma

Tam sunucu devralma

Nasil olur?

Uygulama, kot niyetli bir kullanicinin kontrolU altinda olan, guvenilir olmayan verileri igeren kod
olusturup caligtirarak bazi eylemler gergeklestirir. Veriler kot amacli kod igeriyorsa, yurutulen kod,
sanki saldirgan kodu dogrudan uygulama sunucusunda galistiriyormus gibi, bir saldirgan tarafin-
dan tasarlanan sistem duzeyinde etkinlikleri icerebilir.

GUVENLI YAZILIM GELiSTIiRME '
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Nasil onlenir?

Saldirgan, uygulama sunucusu ana bilgisayarinda rastgele sistem duzeyinde igletim sistemi komut-
lar galistirabilir. Uygulamanin igletim sistemi izinlerine bagli olarak bunlar sunlari icerebilir:

Uygulama, kullanici girisi, yuklenen dosyalar veya bir veritabani dahil olmak tzere herhangi
bir harici kaynaktan guvenilir olmayan herhangi bir kodu derlememeli, yurutmemeli veya
deger lendirmemelidir.

Dinamik yurtutmeye harici verilerin dahil edilmesi kesinlikle gerekliyse, verilerin koda parame-
tre olarak aktarilmasina izin verilir, ancak kullanici verileri dogrudan yurutulmemelidir.

Guvenilir olmayan verileri dinamik yurtitmeye gecirmek gerekirse, ¢ok kati veri dogrulamasi
zorunlu kilinmalidir. Ornegin, yalnizca belirli degerler arasindaki tam sayilar kabul edilmelidir.

Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir
White List'e dayanmalidir: Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan
veriler kabul edilmelidir.

Ozellikle sunlar kontrol edilmelidir:

Beklenen

Veri tipi degerler

Mumkunse bir Black List ile karsilagtirmak yerine her zaman bilinen ve glvenilir girdileri
White List'e almak tercih edilmelidir.

Uygulama, gereksiz ayricaliklari olmayan kisith bir kullanici hesabi kullanarak ¢alisacak
sekilde yapilandiriimahdir.

Mimkiinse En Az Ayricalik ilkesi’ne gére, yalnizca uygulama tarafindan kullanilan belirli
komutlar ve dosyalar icin minimum ayricaliklara sahip ayri bir kullanici hesabi kullanmak igin
tum igletim sistemi komutlari izole edilmelidir.

Dinamik yurutme gerekliyse, tim dinamik kod harici bir process’te g¢aligtiriimali ve harici
veriler ProcessBuilder kullanarak, process’e bir parametre olarak iletiimelidir.

Alternatif olarak, kisitlayici bir politika uygulamak igin 6zel bir SecurityManager uygulayarak
ve yalnizca onceden tanimlanmig korumali alanlardan izin verilen siniflarin yiklenmesine
izin vermek igin 6zel bir ClassLoader uygulayarak ayri bir is par¢acigi Uzerinde galisan
yaltilmis bir sanal alanda kodun dinamik olarak yuruttlmesi mimkiandar. (Bunun sanal alan
istismarlarina karsi hi¢gbir zaman tam koruma saglayamayacagi ve mumkunse tum dinamik
yuratmelerden kaginiimasi gerektigi unutulmamalidir.)

GUVENLI YAZILIM GELiSTIiRME '
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Kod Ornegi

G(g Java Kullanici Girdisi Kullanarak

e

<—_ Veritabanina Baglanma

private String Guvensiz_SistemKomutuCalistir(HttpServletRequest istek) throws Serviet-
Exception, |IOException {

String komutSonucu = "";

String kullaniciKomutu = istek.getParameter("Komut");

try {

Runtime runtime = Runtime.getRuntime();

Process altPros = runtime.exec("/bin/sh -c \"" + PROGRAM_ISIM + " " + kullaniciKomu-
tu+""");

BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(altPros.getinputStream()));

String satir = null;

while ((satir = irProcOutput.readLine()) != null)

komutSonucu += satir;

irProcOutput.close();

} catch (Exception ex) {

handleExceptions(ex); }

return komutSonucu; }
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9- KISITLANMAMIS DOSYA

UNRESTRICTED X
FILE UPLOAD YUKLEME (UNRESTRICTED

_‘_/

Risk Ne olabilir?

Kullanicilarin sinirsiz boyutta dosyalari kaydetmesine izin vermek, saldirganlarin dosya depola-
masini gereksiz olarak doldurmasina veya kaydetme iglemini yuraten sistemleri zorlayacak uzun
yazma iglemleri gerceklestirmesine olanak saglayabilir. Bu depolama alanini tiketmek veya
kullanilamayacagi noktaya sinirlamak, hizmet reddine (DoS — Denial of Service) neden olacaktir.

FILE UPLOAD)

Nasil olur?

Uygulama kodu, kullanicilar tarafindan yuklenen dosyalari depoya kaydetmeden dnce dosya
boyutunu dogrulamaz ve potansiyel olarak her boyuttaki dosyanin yuklenmesine izin verir.

Nasil onlenir?

Saldirganlarin boyut kontrolleri gerceklestirerek rastgele boyuttaki dosyalari yuklemesini 6nlemek
icin kodda amaglanan dosya boyutu sinirlandiriimahdir. istemci tarafi boyut kontrollerine veya
kullanicilar tarafindan saglanan herhangi bir boyut parametresine guvenilmemelidir; bunun yerine
sunucudaki dosyanin boyutu degerlendirilmelidir.

Kod Ornegi

Java
public void saveMultipartFile(CommonsMultipartFile multipartFile, String path) throws
IOException {

FileOutputStream fos = new FileOutputStream(path);

fos.write(multipartFile.getBytes()); (
fos.close(); } é)
—
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10 - GUNLUK ISLEME
(LOG FORGING)

Risk Ne olabilir?

Bir saldirgan, guvenlige duyarl eylemlerin denetim gunluklerini tasarlayabilir ve yanlis bir denetim
izi birakarak potansiyel olarak masum bir kullaniciy1 manipule edebilir veya bir olayi gizleyebilir.

Nasil olur?

Uygulama, guvenlik agisindan hassas eylemler Gzerine denetim gunlukleri yazar. Denetim gun-
[Ggu, veri tura gecgerliligi icin kontrol edilmeyen veya sonradan temizlenmeyen kullanici girdisi
icerdiginden dolayi, girdi, mesru denetim gunltgu verileri gibi gorinmek igin yapilmis yanlhs bilgiler
icerebilir.

Nasil onlenir?

B Kaynaktan bagimsiz olarak tam guvenilir olmayan veriler dogrulanmalidir. Dogrulama bir
White List'e dayanmalidir:
Kotu kaliplari reddetmek yerine yalnizca belirli bir yapiya uyan veriler kabul edilmelidir.

® Ozellikle sunlar kontrol edilmelidir:
m Veri tipi
® Boyut
® Range, sira
B Format, sekil

®m Beklenen degerler

® Dogrulama, kodlamanin yerini almaz. Gunluklere yerlestirmeden
once, kaynagina bakilmaksizin tim dinamik veriler tam olarak
kodlanmalidir.

m Guvenli bir gunluk kaydi mekanizmasi kullaniimalidir.
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Kod Ornegi

Java

protected void doPost(HttpServietRequest istek, HttpServietResponse yanit) throws
ServietException, IOException {
String renk = istek.getParameter("renk"”);
logger.info("{} secildi.", renk);
if renkListesi.icerik(renk){
// Yanit isleme

Jelsef

// Yanit isleme {
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Yazar
Hakkinda

Emin Ciineyt KALPAKOGLU

Endpoint Bilgi Teknolojileri Glvenligi AR-GE A.S. kurucu-
su ve Yonetim Kurulu Baskani

Byte Ltd. Kurucusu ve Yonetim Kurulu Bagkani,
Turkiye Bilisim Vakfi Yénetim Kurulu Uyesi,
OWASP Uyesi,

SOFTWARE = SECURITY

AWARDS

Outstanding Performance Award of IBM Turkey , 1991 — 2001 ( consecutively ) - European
Champion Award of IBM Europe EMEA ,1997 Budapest - Best Performance Award IBM
Turkey IBM i-series Projects , 2004 - Best Performance Award IBM Turkey IBM i-series Sales,
2004 - IT Security & HSA Award of Vision Solutions - IBM EMEA ,2006 Malaga - TC Kadir
Has Universitesi Turkey "IT Honor Award" 2006 istanbul - Software Development Award of
IBM Turkey ,2007 istanbul - ITO ( Istanbul Chamber of Commerce ) Technology & Innovation
Award 2012 ( First Place in all Categories ) - World's Most Dynamic Entrepreneur to watch
2020 of Turkey - 2020 Innovation Partner Award by CHECKMARX

‘
m’
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Bu kitabin tiim yasal haklari E.Ciineyt KALPAKOGLU'ya ait olup izinsiz kismen veya tamamen kopyalanmasi KVKK ve GDPR yaptirimlarini dogurur.
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